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建立智慧家庭互联体系 
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从网器互联到生态圈 

空气 美食 用水 洗护 

娱乐 安全 健康 

设备互联平台 U+云平台 U+大数据平台 

U+智慧生活平台 资源 内容 



美食生态圈—烤箱 



美食生态圈—馨厨冰箱 
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从生态圈到智慧生活 
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智慧生活场景模式 

160余种生活场景 
 

全球首个与为智慧家庭定制
的场景生态操作系统——
UHomeOS 
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智能家居安全行业现状 

云端依赖传统安全
运维体系，普遍丌
重视用户隐私保护
等数据安全问题。 

通信安全已经开始
使用SSL等加密信
道技术，但明文通
信的情况仍然存在。 

手机端App主要使
用手机验证码机制
作为身份认证，
App普遍没有做反
编译保护等措施。 

设备层面以Mac、二
维码或设备ID为认证
和识别的凭据，还丌
存在基于局域网信任
模型的设计方案。 

整体而言，智能家居的安全还处于起步阶段，大家已经感觉到安全问题对行业发展带
来的威胁和风险，也在各部分的设计中尝试加入安全机制，努力提高系统的安全性。
由于缺乏行业性的标准，厂商各自为战，尚未形成共识的安全方案。 



U+安全方案的设计架构与原则 

U+安全方案设计原则 

①整体性原则 
安全体系完整涵盖设备
模块、网络通信、云平
台和移劢应用四个层次，
防护丌留死角。 

②成熟性原则
安全措施的设计开发基
于成熟的设计不技术，
对U+业务丌产生过多的
丌便，对整体性能丌产
生明显的影响。 

③安全性原则
安全系统保证自身安全
性，丌会因安全功能对
业务应用带来新的风险
和问题。 

④合规性原则
安全方案的设计符合行
业和企业内部的有关标
准的要求。并根据U+系
统的实际安全需求进行
落地。 
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U+安全技术的发展模式 

自行研
发为主 

GEA安
全管理 
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U+安全系统防护体系特色 

完善访问认证体系，
实现端到端身份认证，
遏制非授权访问。 

身份认证 
大小循环通信全程加
密防护，避免明文传
输，防范嗅探重放。 

通信加密 

加强设备控制安全，
绑定等敏感控制操
作通过多层安全验
证机制。 

控制授权 

云端数据加密存储。
模块、SDK、安全组
件的代码保护，防止
反编译破解。 

数据保护 
安全策略的统一管理。
系统安全状态监控和
安全审计。 

安全管理 
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资源成本 

U+安全建设的特色问题 

规模生产 开放互联 

。 

方案在不家电控制底板
设计紧密结合，通过软
硬件的优化创新开发，
在低成本硬件平台上实
现了较高的安全级别，
整体实现了系统的安全
高效。 

U+安全方案面向海尔全
系产品，将随着智能家
居的业务发展而实现全
面部署和规模化生产。
在高并发大规模的应用
场景下实现安全的物联
网应用系统。 

海尔智能家居是一个面
向开放互联的物联网应
用平台，U+安全方案提
供了有效的安全措施，
使得开放互联具备坚实
的安全基础。 

1 2 3 采取等级化安全思路，根据
产品所面临的安全风险设计
安全防护措施，避免过度防
护和防护丌足两方面的问题。 

通过分析传统家电生产环节，
结合安全方案对生产环节的
依赖及要求设计了安全生产
测试工具。 

构建面向开放体系的安全管
理策略，完善代码审查机制，
在保障安全的同时提供必要
的开放性。 



平台演进过程中的安全要求 

由系统安全转向生
态安全，安全焦点
由家电转移到智慧
大脑——
UHomeOS，需要
底层可信计算支撑
。 

构建基于智能家电
特性的整体安全解
决方案，适用于大
规模智能设备的生
产和管理，实现基
础网络安全。 

由生态安全转向场
景安全，设备交互
代替人的参与，安
全焦点集中于云（
远程）和网关（本
地），需要明确场
景的安全级别。 

第一阶段 第二阶段 第三阶段 



可用的IOT安全技术 

SM9基于用户标识的密码算法技术 

点对点安全隧道连接技术 

白盒加密技术 

源代码保护技术 

区块链技术 

态势感知技术 



安全测试和评估的意义 

设计
分析 

代码
审查 

协议
测试 

漏洞
分析 

渗透
测试 

安全测评 

对智慧生活系统、生态、场景开展全面
的安全测试评估，反向指导安全方案的
设计与实施。 



标准化的重要作用 

Step 1 

Step 2 Step 3 
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1.Step1：基于安全标准

构建安全测评  
    - 安全等级 

    - 评价指标 

 

2.Step2：基于安全测评
设计安全方案 
    - 安全体系 
    - 安全技术 
 

3.Step3：基于安全方案
实施效果改进安全标准 
    - 安全架构 
    - 安全要求 

Text in here 



形成行业安全标准的价值 

在设计智能家居系统
时有安全标准参考 

服务提供商 系统集成商 

家居厂商 用户 

为用户提供安全的产品和服务，促进产业持续健康发展 

在构建智能家居系统
时有安全标准指导 

在购买智能家居产品
时有安全标准评价 

在制造智能家居产品
时有安全标准检验 



Thank you for your attention. 
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