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智能家居/家电的第二世 
——联网、信息交亏 
 

联网后的家居/家电设备形成了信息交亏的庞大物联网，在为用户提供更人
性化服务的同时，也开始面临信息安全风险 



物联网信息安全事件频发 

2016年美国断网事件 

此次“断网”事件是由于美国
最主要DNS服务商Dyn遭遇了
大规模DDoS攻击所致，攻击
者利用了大量物联网设备实施
了攻击 

• 根据惠普去年7月发布《物联网设备安全性评估报告》显示，在过去的三年中，超过
70%的物联网设备遭遇过安全性问题 

• 断网事件后，美国国土安全部制定了《保障物联网安全战略原则》,表示物联网制造
商必须在产品设计阶段构建安全，否则可能会被起诉 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

三星电视竟然可变为录音
窃听器 
 
美国中情局与英国军情亓处联
手制定了一个针对三星电视的
网络袭击，利用一个名为"哭泣
的天使"的恶意软件，制造电视
处于关闭状态的假象，而实则
将其变成一个巨大的窃听器，
对房间的对话进行录音 
 
 

飞利浦Hue智能灯泡被攻击 

飞利浦Hue智能灯泡的颜色和亮
度可以通过计算机或智能手机进
行调整。研究人员表示，只要感
染一个灯泡，就可以在几分钟内
感染附近大量灯泡。蠕虫可以把
恶意软件传播到每个灯泡，即使
这些灯泡不在同一个丏用网络中 

 



智能家居/家电应用的信息安全隐患 

 

• 恶意攻击设备，截取敏感数据 

• 非法控制设备，执行非法操作 

• 通过亏联网传播带控制能力的木马等恶意软件 

• 伪造设备、支付凭证、钥匙，伪造自身的设备攻击于服务 

• 手机APP信息截取 

账号被盗：通过伪造设备登录从云端获取钥匙 

手机被盗：通过破解手机信息获取手机中的钥匙 

中间人攻击：通讯过程中截获和设备交互的钥匙 

 



建立自主可控、安全可信的信息系统势在必行 

2014年初，中国31个省/直辖市/自治区人民政府,国务院各部委、各直属机构
-密码局、发展改革委、工业和信息化部、公安部、财政部、人民银行、税务
总局、银监会、证监会、保监会联合制订的《金融领域密码应用指导意见》，
2014年4月《国务院办公厅转发密码局等部门关于金融领域密码应用指导意
见的通知》，“指导意见”明确密码技术作为保障信息安全的核心技术的重
中之重，目前国际上普遍使用的1024位RSA密码算法有存在后门的可能，也
存在被破译的风险，所以使用和推广国产密码算法成为了当前的重点工作，
中国境内安全芯片应用均要求采用国密算法。 

信息安全是国家战略的重要组成部分 

中国为了保障“信息安全”全面落实国密算法 

2014年，中央网络安全和信息化领导小组宣告成立，信息安全也随之上升到国
家战略的高度。 

 

国密算法将成为中国信息安全产品的基础 

信息安全芯片和产品的自主可控是确保我国
信息安全的重中之重 
 



安全一体化是智能家居/家电 
发展到第三世的主要特点 

设备安全管理 
 

终端 网关 
 

端到端的安全 
 

认证  加密 

于端安全 
 

安全于 



信息安全核心技术 

密码技术 
 国家商用密码算法（SM系列） 

 国际通用密码算法     

 

密码技术实现 
 软件实现 
 硬件实现（芯片） 
注：一般通过国家商用密码讣证的产品都内置了国密
安全芯片 

安全芯片特点 
 唯一物理ID（可信的电子身份证明管理）  
 双向讣证、密文传输（端到端的安全） 
 安全存储、防克隆 
 构建安全云（连接对象的安全技术管理、数据保密、隐私 、真实性、完整性）                                 

 
 



万协通率先推出业界首款55NM工艺制程安全MCU来满
足自主可控的安全智能家居/家电应用需求 



安全MCU ——WI32U系列芯片 



芯片安全防护 层层把关 



智能家居/家电信息安全一体化解决方案1 

设备技术管理 

数据安全性和 
完整性 

安全服务 

资料分析 

数据可视化 

设备的可视化 
管理 

商业服务 

万协通安全平台 于平台 

对象 

终端设备 

客户后台 

不安全 无保护——没有增值 

网关 

安全元件 



智能家居/家电信息安全一体化解决方案2 

终端设备 

客户后台 安全元件 

广域网 
网络 

服务器 
数据分析 
服务器 

安全工具包 



智能家居/家电信息安全一体化解决方案2 

对
象 

终端设备 

  MCU 
• 本地数据分析 

• Dev地址 

• 网络 key 

• 应用key 

射频 

传感器 传感器 

对
象 

    MCU 
• 本地数据分析 

射频 

传感器 传感器 

安全芯片 

传感器 传感器 

现状 
• 没安全措施 
• Dev地址没有被保护 
• 网络key没有安全保护 
• 应用key没有安全保护 

我们的方案 
• 安全的网络ID 
• 网络/应用key安全保护 
• 数据的完整性被确定 
• 传感器被讣证 

集成射频功能 
安全MCU芯片 



用“芯”服务全民 

 

一家具有先进芯片防护技术和自主可控密码技术， 丏注于安全芯片
及相关技术领域的无晶圆芯片设计公司 

 

万协通信息技术有限公司（WST） 



多元化的业务发展 

移劢支付
&SIM 

• eSE、SWP-SIM
芯片 

• Native SIM、
JAVA SIM 

• eSIM、M2M芯片 

• IOT安全芯片 

 

银行卡& 

行业卡 

• 金融IC卡芯片 

• 交通卡芯片 

• 政府行业卡芯片  

 

流加密& 

人工智能 

• 高速流加密芯片、
安全SD控制芯片 

• 视频加密芯片、
安全手机加密芯
片 

• 生物识别芯片、
人工智能芯片 

安全MCU 

• 智能设备及仪器仪
表安全芯片 

• 蓝牙一体化安全芯
片 

• WLAN一体化安全
芯片 

• 工业控制安全芯片 

• mPOS与蓝牙手刷
主控芯片 

• 高集成、低功耗
USBKey主控芯片 
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