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磁条卡的弱点
磁条卡伪卡制作成本低廉，耗时短。
不法分子通过非法手段窃取磁条卡磁道与密码信息后，
可通过复制卡片来进行窃取持卡人资产资金。
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EMV迁移是银行卡从磁条卡向智能卡转换的过程。

EMV迁移
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智能卡
安全防护等级高，难以复制
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n 物理保障

ü 暴露芯片需
要化学手段
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ü 防止通过
探针窃听
信号线

n 物理保障
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ü 防止电路被修改

n 物理保障
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金属覆盖层

l 层数

l 覆盖率

l 形状

l 间距

ü 防止侵入式攻击、防止电磁注入、激光
注入、防止电磁辐射分析EMA

n 物理保障
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ü 防止智能卡存储器被读取

n 物理保障
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n防止生命周期功能滥用

Fuse
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n 防止信息泄露
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算法 ⾦融里的应用

RSA /SM2 签名验签，脱机密⽂pin加密，

DES/3DES/SM4 计算pin block，应用密⽂算mac，
报⽂部分数据加解密

AES 同上

SHA256/SM3 签名算hash，摘要验证

n 算法安全性保障
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密码算法 破解⼿段

RSA/(国密SM2） 侧信道功耗分析，激光错误注⼊

AES 侧信道电磁分析，侧信道功耗分析，
电磁错误注⼊，等

DES/3DES(国密
SM4)

侧信道电磁分析
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基于这种离散椭圆曲线原理的SM2算法一般
有三种用法：
l 签名验签
l 加解密
l 密钥交换

椭圆曲线并不是椭圆，之所以称为椭圆曲线
是因为它们是用三次方程来表示的，并且该
方程与计算椭圆周长的方程相似。

SM2算法
Y2Z+a1XYZ+a3YZ2=X3+a2X2Z+a4XZ2+a6Z3
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某市面流通的智能卡

•智能卡芯片：XXXX
•攻击算法：SM2

n 攻击对象

n 攻击平台
D-Observer

侧信道电磁分析EMA

芯片攻击
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n 攻击代价

• 4小时时间
• 1条曲线数
•功耗采集设备、示波器
•算法分析软件设备
•智能卡1张样本
•侧信道技术⼈员知识

侧信道功耗分析



n 攻击结论

安全威胁较⼤：⽆需对智能卡进⾏任何破坏

攻击实施难度：需要软件分析能⼒强⼤，攻击
⼈员需经验丰富

侧信道功耗分析
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伪卡的制作

ü 通过软件直接写入破解得
到的秘钥（SM2私钥）进
入到智能卡中。

ü 写入其他智能卡配套信息，
如：卡号，UID等。
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作为实验室，我们现在只尝试了一种
SM2算法，可以推测其他SM算法的实
现也存在同样的风险。

今后几年，SM算法将会用到交易中的
各个环节，比如：在线交易，动态认证，
签名验签，等等。

安全算法的实现还需产业界各方共同努
力，不断精进。

我们提供的安全咨询服务可以先于真正的黑客之
前找到这些漏洞。

这是我们实验室对产业界的责任。



Secure Your Life

*谢谢！

联系电话：18610887190

邮箱地址： huangtn@dplslab.com

公司地址：北京市石龙经济开发区莲石湖西路98号院7号楼701室

黄天宁


