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eSIM在物联网安全
中的应用探索 



eSIM是物联网的基础组件 

市场现状 

随着窄带物联网的兴起，大量的NB/eMTC

模组进入市场，承担着万物互联的连接基

础硬件角色。 

在传统模式下，模组仍需配合实体SIM实

现运营商网络的鉴权与通信。 

市场需求 

窄带物联网所面对的市场，对于产品成本、

体积、功耗、运营期限有着极端的需求

（低成本、小型化，低功耗，服务期限

长）；而通过eSIM取代实体SIM可以完好

地满足以上需求。同时，由于窄带物联网

的设备规模动则千万量级，因此实体SIM

在供应链管理及运维管理上也面临极大挑

战。 

因此，市场非常渴求eSIM。 

市场对于eSIM的需求强烈，将会成为物联网领域的基础组件 



物联网的应用特点，使得基于eSIM拥有巨大市场 

传统SIM eSIM 

成本 
硬件成本+产线工位，预计单
颗模组成本增加8-10元，占模
组成本的20%-30% 

成本降低80% 

体积 
传统SIM需卡槽，体积巨大。
焊接式SIM卡体积也达到3*3，
较难满足MEMO类应用场景 

体积减小90%~100% 

性能 防水性差；需额外读卡电压，
产生额外功耗 

完全集成于半导体芯片内，各
项物理性能得到加强，更适用
于运行环境恶劣且服务周期长
的物联网场景 

从多方面的市场诉求来看，

eSIM模组更契合市场，拥有

广阔的应用前景。 

目前，中国电信联合果通科

技与龙尚科技推出了基于

eSIM的9500模组，支持

NB/eMTC网络，成为全球首

款eSIM模组 



GSMA规范 

eSIM（eUICC）是由GSMA（全球运营商联盟）主导制定的eUICC（eSIM的一种应用方案）规范按照行业应用场景的不同，主要分为了M2M和消费
电子两大规范，方案如下： 

M2M版本 消费电子版本 

SM-DP 

SM-SR 

eUICC 

运营商 

M2M版本下，明确由运营
商主导控制SIM卡密通路：
初始SM-SR（运营商签约
管理数据）在生产阶段被
预置（初始运营商A），未
来需更换运营商B时，需在
运营商A同意的情况下，双
方配合更换SM-SR才能实
现。 

SM-DP+ 

LPA 

eUICC 

运营商 
消费电子版本的规范

下，用户可以通过LPA

选择归属运营商或漫

游运营商 



不要脱离硬件讲eSIM 

 基于ARM Trustzone技

术 

 应用于指纹比对，安全

支付等 

 果通正在进行EAL4+检

测 

TEE SIM eSE SIM eUICC 

 现有GSMA标准技术 

 安全级别较高EAL4+ 

 目前主要应用于智能可

穿戴领域，并逐步受到

终端商的注意，是eSIM

未来主要技术路径之一 

 基于硬件集成安全芯片

技术 

 带NFC支付的终端均支

持 

 应用于安全支付，金融

银行业认可 

 安全级别最高EAL6+ 

 

iUICC 

 在通用功能芯片内集成

安全模块单元，模拟实

现SIM功能 

 安全级别未知 

 



eSIM是登入网络的安全凭证 
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eSIM是设备访问的安全入口 
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eSIM对于物联网的价值 

提供身份认证 1 

提供应用支撑 2 

安全机制保证 3 

作为用户设备身份认证和鉴权模块，提供用户设备接入移动网络的身份标识，

完成网络接入的安全认证。 

装载部分用户设备应用，满足物联网业务监控、定位指挥调度、数据采集和测

量等方面的业务要求。 

利用智能卡安全保障能力，为用户网络接入、业务访问、数据传输、信息存储

等功能提供安全机制等。 

优化供应链管理 4 
使用eSE SIM与TEE SIM，无需采购额外芯片，不存在供货周期问题，特别是

针对车企，因供卡问题而导致的停产危机将得到解决 

简化制造工艺 5 
由于eSE SIM与TEE SIM是在固有硬件上进行软件模拟，因此无需额外工序进

行芯片的安装 



关于果通 
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Thank You 


