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第一部分

1 为什么需要密码机



什么是区块链

以一种采用多方共识机制来维护的完整的、分布式的、不

可篡改的账本数据库
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区块链的基石

密码学 P2P网络



区块链解决的主要问题

互不信任的实体之间价值传递



系统安全吗？

经过实践检验系统是安全的



区块链安全方面存在的问题

隐私保护和监管

密钥安全



隐私保护和监管

Alice Bob

发送方地址 接收方地址交易金额

￥100

隐私保护

？
2jhuihlHABNVOIueuy 4jkiOLKJiUBhUKnmjkko

通过密钥恢复明文

Alice Bob￥100

交易相关方

交易非相关方

监管方



公有链上隐私面临的威胁

公开账本模式带来严重的隐私保护隐患

链上数据分析

交易地址分析

实体确认



公有链上的方案

门罗币

 环签名

 同态加密

零币

 零知识证明



可能的解决方案

新的算法

 监管算法

 多方秘密共享

 群签名

 关联环签名

 可撤销匿名环签名

 隐私保护算法

 环签名

 同态密码

 非交互零知识证明



比特币和各类代币丢失和被盗事件层出不穷

2013年12月15日
上海市民赵先生在

OKcoin比特币交易所上
的账户被盗，价值近5万
元人民币的比特币和莱

特币不翼而飞。

2014年8月15日
山寨币交易平台比特儿
在微博上发布消息称平
台被黑客盗走5000万NXT
。这些NXT折合市值约
1000多万元人民币。

2014年12月16日
币白帽黑客Johoe从

blockchain.info钱包里
盗取300个比特币。而就
在上个礼拜初Johoe还在
blockchain.info上盗窃

了250个比特。
2015年2月14日

黑客利用比特儿从冷钱
包填充热钱包的瞬间，
将比特儿交易平台冷钱
包中的所有BTC盗走，总

额为7170BTC。

2015年2月3日
台湾主要比特币交所之
一的Yes-BTC在昨日传出
被盗、挤兑甚至倒闭的
风波，但随后YES-BTC宣

布关站2016年5月16日
香港数字货币交易所
Gatecoin遭受黑客攻击
，导致与其相关的钱包
被盗。传闻说被盗走的
资金可能高达200万美

元。

2015年1月10日
比特币交易平台Bitstamp
险些额外丢失价值175万

美元的比特币。

2014年3月
美国数字货币交易所
Poloniex被盗，损失
12.3%的比特币。

2015年2月23日
比特币存钱罐官方表
示：黑客于2014年6月
30日入侵了平台的

Linode账号入侵了服
务器并且获得了服务
器的控制和管理权限
，导致比特币被盗。

2015年6月14日
中国狗狗币协会会长“
江恩”通过其个人微博
发出紧急通知，称中国
狗狗币协会的官方在线
钱包被盗，共损失约
400万个狗狗币。

2016年4月15日
数字货币交易所

ShapeShift在披露成为黑
客攻击事件目标的几天之
后，表示，一周前的盗窃

行为是监守自盗。

2014年2月24日
当时世界最大的比特币
交易所运营商Mt.Gox 宣
布其交易平台的85万个
比特币被盗一空。



密钥安全

区块链上存储的是资产，密钥是资产所有权的唯一证明

副本

副本

副本

副本

副本 副本



密钥面临的威胁

生成安全

随机数生成

存储安全

黑客

恶意软件

遗失

内部作案

使用安全

恶意软件

软件漏洞

{
"address":"f9f5f85afa5e7a3e75493b0073616ffc96cf1c8a",
"crypto":
{"cipher":"aes-128-ctr",
"ciphertext":"83fc001fe018c8181e25e6a14356779ed277432bd8c8de2b668a1823d55d4967",
"cipherparams":{"iv":"1e78c34e34e9d9ad55121d329ad4a8b5"},
"kdf":"scrypt",

"kdfparams": {
"dklen": 32,
"n": 262144,
"p": 1,
"r": 8,
"salt": "1f602c6d43778c8e874c654da83b07893f6db1529c08af1d11d49f8df848a7c9"

},
"mac":"09d9b506bd112291c5ddc2a916d14d3a12b9f8e0eaac81f82cf05a8b21e49592"
},
"id":"b2716d06-14fc-4b29-b18b-48b07bb95591",
"version":3
}



硬件密码设备才能保证安全

密钥安全只用软件难以保证，需要使用硬件密码设备保证安全

密码机：在密钥作用下，实现明-密变换或者密-明变换的装置

形态：芯片（SE）、usb key、无线key、桌面型密码机、机架式密码机等

广义概念：包括密码机、密码方案、配套设施



硬件钱包

Trezor Ledger Nano、Ledger Nano S、
Ledger Blue

KeepKey

CoolWallet BWallet 数字货币指纹硬件钱包



更安全高效的设备

对于个人用户，硬件钱包基本能够保护密钥（资产）的安全

性

对于企业用户、联盟链中的验证节点等，需要更安全高效的

硬件密码设备



第二部分

2 需要什么样的密码机

1 合规 2 适用

3 安全 4 高效



区块链密码机的新需求

合规

适用

安全

高性能



合规性

重要信息系统密码国产化要求



适用性

 算法模式不同

不适用



新的业务需求

 隐私保护

 账户余额

 交易方

 交易金额

 监管



新的功能实现

新的算法需求

 监管算法

 多方秘密共享

 群签名

 关联环签名

 可撤销匿名环签名

 隐私保护算法

 环签名

 同态密码

 非交互零知识证明



角色的转变



安全性

什么是信息安全

ISO 17799中定义安全包括：

 保密性：确保只有被授权的人才可以访问信息；

 完整性：确保信息和信息处理方法的及时性、准确性和完整性；

 可用性：确保在需要时，被授权的用户可以访问信息和相关的资产



安全性

传
统

密
码

机 •机密性

•完整性

•可用性

区
块
链
密
码
机 •机密性

•完整性

•可用性



性能要求

算法复杂

交易量高



第三部分

3 如何实现

1 系统化设计 2 工程实现

3 测评验证



如何实现

系统设计 工程实现 检验测评



系统安全设计

密码方案设计

密钥安全（生成、存储、备份、恢复）

可靠性设计

维修性设计

可测试性设计



工程实现

硬件：

 基于成熟产品，新研高性能算法单元

操作系统：

 定制系统

 可信运行控制

应用程序：

 异构冗余

 存储冗余备份



检验测评

方案评审

第三方测评



第四部分

4 总结



总结

 区块链中需要解决的安全问题是监管下的隐私保护和密钥安全问题，

通过密码机可以解决这些问题

 区块链的密码算法需要符合国家相关规定。密码机在区块链中要支持

新的算法、新的模式以及可控匿名等新的功能要求；在保证机密性和

完整性的前提下要保证可用性；区块链密码机需要更高的性能。

 在系统设计、工程实现、检验测评方面努力，可以实现安全的区块链

密码机，补齐系统的最后一块短板



公司简介

 兴唐通信科技有限公司是专为我国重要领域提供保密通信与信息安全

保障的高科技中央企业，是ITU-T SG17 网络安全组的中国代表团团

长单位。长期从事密码基础理论、密码算法、密码芯片、系列密码设

备及密码应用系统的研究和开发，为我国金融、公安、电力等关键信

息基础设施提供密码安全保障，是我国二代证数字信息密码防伪系统

的总体设计与研制建设单位，获得国家科技进步一等奖2项。正牵头

承担科技部“电子货币新算法与新原理研究”项目

 希望研用单位合作发挥各自优势，一起推动行业的发展



谢谢！


