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智能卡的演变趋势
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智能卡的演进趋势
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IOT的安全需求不亚于支付领域的标准

安全支付与安全芯片的未来应用



安全只是个借口吗？
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• 犯罪分子总能找到安全上的短板，
哪个环节不安全就一定会出问题

• 支付方面的安全问题不仅仅能满
足黑客的成就感，更多的是巨大
的犯罪收益

• 而物联网的安全出现问题，就造
成除了经济损失以外，更大的社
会影响

安全问题的木桶效应
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安全芯片攻击趋势



黑客攻击竞赛愈演愈烈
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仅嵌入式安全，每年就发表约100篇有关攻击和反制措施的论文。到
2014年，论文总数已超过800篇！

产品开发周期需要约2-3年的时间产品面临风险：如果产品开发过程中
对每一个攻击方式的防范措施有疏漏，都会留下产品隐患，并且对下一代
的产品也产生影响。



9

1997 1999 2001 2003 2005 2007 2009 2011 2013 2015

组合攻击
功率分析 + 光攻击+逆向攻击…

故障攻击
（电压毛刺）和光攻击
对加密算法的差分故障攻击…

入侵式攻击
逆向工程
探针、强制、操控…

信息泄漏攻击
旁路攻击
时序分析、功率/电磁分析…

2017 2019

芯片安全防范面临巨大挑战

Attack Types.ppt
Attack Types.ppt


激光攻击与蓝光攻击
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INTEGRAL          

SECURITYTM
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NXP comprehensive IntegralSecurityTM Concept

More than 100 unique security features harden the SmartMX2

Proven by third party security assessments and type approvals:

CUP security evaluation / BCTC

EMVCo security evaluation

CAST

VISA

Common Criteria EAL6+

ZKA

Approval for German Signature Card
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Attack

Security 

countermeasure Attack/ protection area

Invasive attacks Semi-invasive attacks Non-invasive attacks

Sustainably stay

“a step ahead” 

through anticipating

future attacks

Develop cutting edge 

security enhancements

“quantum-leap security 

development” (e.g. 

PUF)

魔高一尺，道高一丈
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什么是PUF



15

IC芯片的指纹

本质性
Random pattern (“0” and “I” bits) 

generated by embedded SRAM cells 

唯一性
Each IC has it‘s own pattern determined

by manufacturing process generates

稳定性 Random pattern persist over the whole life cycle

物理防克隆功能（PUF）——IC芯片的指纹
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IC芯片的指纹

安全性
• Keys not stored in NVM  No read out possible

• Keys only available during

decryption window  Diminish the attack time

• Authentication of the IC  Counterfeit protection

 Life time authentication

 Clone protection

可验证性

物理防克隆功能（PUF）——提升安全性与可验证性



安全无止境

‣ 没有最安全，只有更安
全

‣ 安全领域里的博弈永远
不会休止

‣ 任何对安全的放松都会
导致灾难性后果
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