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构建可信的安全环境
——不要草木皆兵，追求路不拾遗
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手机已经占领了我们的生活
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手机威胁也不断出现

手机威胁不断出现
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手机，还是手雷？
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我们需要哪些保护？

移动支付 隐私保护 身份认证 DRM
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安全的三种模式

草木
皆兵

坚壁
清野

路不
拾遗



移动互联 共享安全

WUHAN NUTLET TECHNOLOGY CO.,LTD.

草木皆兵

【百度词典】：山上的草木都当做敌兵。形容人在惊慌时疑神疑鬼。

进程监控

后台驻守

系统扫描

资源占用

隐私获取

误报

魔道消长

问题：
3. 没有解决安全要素的存储介质问题。

2. 开放系统下，更新频繁，很容易绕开监控。

1. 谁来监控那些监控其它程序的程序？
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坚壁清野

封闭 封闭 封闭

坚壁：坚固壁垒；清野：清除郊野。对付强
敌入入侵的一种方法。使敌人既攻不下据点，
又抢不到物资。

【百度词典】：

问题：
移动互联网的开放精神何在？
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路不拾遗

攻击成本高

泄漏损失小

可追溯

可信 和谐社会

路不拾遗才是我们要追求的桃花源。

遗：失物。路上没有人把别人丢失的东西捡
走。形容社会风气好。

【百度词典】：
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安全是谁的需求？

向用户提供具有安
全基础设施的终端

向应用商提供安全
基础设施及服务

向用户提供
安全应用

享受安全可靠
的应用服务

用户

提供安全基础
设施，提升产

品附加值

终端厂家

为应用数据
安全负责

应用商

应该是应用服务提供商的需求。

安全!
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云时代，终端不需要安全？

3. 终端安全根（介质）

1. 安全连接

2. 安全UISAFE

云时代的终端安全：
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LetsTrust

LetsTrust是一个将TEE技术（TCore）、TC（Trust

Components）技术、平台技术（TAThing）进行

有机整合，为移动终端构建安全能力的解决方案。

HCE

TAThing

LetsTrust

关于LetsTrust：
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TCore

8.安全组件访问

TCore的扩展实现：

1.NFC 2.eSE

3.SIM的访问 4.自定义TUI

5.JAVA VM 6.银联N3标准

7.GP安全机制
9.身份识别 10.HCE

11.。。。。
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TAThing

支撑平台

KMS密钥管理系统

PS个人化系统

DPS数据准备系统

空中圈存系统

MDM移动设备管理系统TAM可信应用管理系统

CIBS通卡综合业务系统

CCOP通卡运营平台

TSM可信服务管理平台

GP多应用管理平台

1.完整的安全应用生命周期管理。
2.完整的安全组件（设备）生命
周期管理。

3.开放接口，可实现安全平台
间的互联。
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安全组件（TC）

LetsTrust将安全组件（TC）进行有机整合、安全控制，为移动
金融应用提供整体解决方案

SE是高安全应用密钥的存储和使用环境. 

指纹模组是终端安全中非常重要的身份识别器件.

NFC是移动支付与OTO应用、IOT应用非常重要的近场通讯方式。

HCE能够支持近场卡模拟，实现低安全卡应用、云卡应用、多卡合一应用
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安全组件应用方案：Lestpay@Wear

身份认证
免密登录/支付确认

快捷支付
交通/金融卡非接支付

可穿戴产品可以作为安全组件（TC）的延伸，实现身份认证和金
融支付功能。



移动互联 共享安全

WUHAN NUTLET TECHNOLOGY CO.,LTD.

关于NFC、HCE、SE、TEE、指纹的关系

NFC

HCE

云安全

指纹

TEE

SE NFC的路由器

近场通信方式

本地安全云端化
安全UI
大数据运算
大数据存储

高安全密钥
高安全运算
高安全存储

快速安全的认证方式

TEE、云安全、HCE、指纹等等都不是用来替代SE的，而是与SE一
起，构建一个可信的、用户友好的移动应用运行环境。
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移动终端安全生态

应用商

安全方案/服务提供商

芯片厂家、终端厂家

（可信应用）

（可信基础服务）

（可信硬件）
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果核移动终端安全解决方案

TAM Services

HCEHCE

TEnabler

第三方应用合作伙伴

TAThing

Data Prepare System

Key  Management Sys

Personal System

APP Detection Platform TEnabler

金融支付

终端手机厂商

企业用户

运营商
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安全要素

安全逻辑

安全
策略

身份
信息

密钥
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安全管理

可追溯性的实现，要求我们对安全要素、安全介
质进行有效的管理

TSM——可信服务管理
系统
TAM——可信应用管理
系统
SETSM——SE管理系
统
TDM——终端管理系统

KMS——密钥管理系统
PMS——个人化系统
DPS——数据准备系统

VM——虚拟机系统
GP——应用管理系统

平台无关性，
应用自主性

来源安全

个性化

安全运行

升级销毁
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天喻信息简介

安全智能卡

安全存储

安全终端

卡产品

终端产品

系统产品

金融领域 政府应用领域

通信领域 其他领域

天喻信息(股票代码300205)是国内领先的数据安全产品提供商，在国内智能卡市场占有率领先，是
国内移动支付产品与数据安全技术的核心提供商。。
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果核简介

武汉果核科技有限公司是武汉天喻信息产业股份有限公司的控股子公司。

主
营
业
务

可信应用服务平台（TAThing）为客户提供可信应用、可信
终端、可信组件的生命周期管理服务。

为个人用户提供个人安全应用服务。

为企业用户提供安全解决方案。

构 建 基 于 TEE 的 移 动 终 端 安 全 解 决 方 案 LetsTrust
（SE+TCore+TAThing）。

可 信 应 用 平
台 及 运 营 服
务提供商

公司定位：
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陈吉的名片


