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多维度身份认证的灵活应用
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什么是生物识别？

指纹 人脸 声纹

笔迹 指静脉 虹膜
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受众对生物识别产品的认可度

12.7%87.3%

第三方专业调查公司在全国范围内所作的调查显示，87.27%的受众认可指纹、

人脸支付、验证授权等方式，并对生物识别类产品有需求。



生物识别应用在哪些场景？



我们应该选择哪种生物识别技术?

指纹 人脸 虹膜

精度 高 较高 高

设备普及率 较高 高 低

基础信息库 不完整 有 无

环境影响 低 高 较低

人工辨识能力 一般 好 差



金融、电信行业需求







金融、电信行业需求

• 实名制认证

– 现场认证

• 利用法定证件中存储的身份信

息和生物特征信息，做人证一

致性核验

• 需要使用二代证读卡器等设备

– 远程认证

• 利用国家基础信息库中存储的

身份信息和生物特征信息，判

定用户是否为其所宣称的身份

• 需依赖网络环境，并有国家基

础信息库的支持

• 技术要求

– 高通过率，尽可能

低误识率，降低人

工认证成本。

– 使用门槛低。



金融、电信行业需求

• 支付

– 在线支付。

• 利用用户终端上的生物特征采

集设备，完成生物特征信息的

注册与核验。

• 大多数场景下，生物特征信息

存储于终端设备上。

– 线下支付。

• 利用在商家线下部署的终端支

付通道，完成生物特征信息的

注册与核验。

• 生物特征信息存储在服务端。

• 技术要求

– 0误识率，尽可

能高通过率，

保障金融安全。

– 快速、便捷。
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公司概况

• 注册信息：1998年9月在中关村科技园区注册，注

册资金1.58亿元

• 股票信息：430021 海鑫科金

• 公司规模：员工1000余人，年营业额超过4亿元。

拥有3家全资子公司，4家参/控股公司

• 主营业务：以多生物特征识别技术和大数据技术为

基础，为公安打击犯罪、公共安全防范提供服务。

北京海鑫科金高科技股份有限公司

• 公司资质：

� 博士后工作站

� 高新技术企业

� 软件企业

� 院士专家工作站

� 计算机信息系统集成一级资质

� 中关村国家创新型企业

� 北京市企业技术中心

� 国家火炬计划重点高新技术企业



• 海鑫通过集中优势资源，整合特色技术，已发展成为拥有3家全资子公司，4家参/控股公司的集团型企业；

• 与业内资深专业领域的高校及友商进行深度合作，强强联合，共创双赢。

企业集团化结构

• 海鑫智圣

（非警用行业）

• 海和鑫生

（算法/前沿技术）

• 广州海晟鑫望

（技术服务）

全资子公司 参/控股公司 战略合作伙伴

• 北大高科

（指纹系统应用）

• 长春方圆

（硬件生产集成）

• 广州高奈特

（数据采集与分析）

• 海华鑫安

（实验室/DNA Limis）

• 清华大学

（视频/人像算法）

• 公安部第一研究所

（警用设备及公安信息化）

• 浪潮集团

（公安刑侦信息化）

• 三星通信技术

（智能设备与终端开发）

多生物识别技术及
产业链



全国统一应用的产品与系统

海鑫服务体系覆盖全国三十多个省/自治区/直辖市；是国内同行业比对算法最先进、大系统集成能力最强、

产品配套最完善、业务覆盖面最广的集团型企业！

公安部指定承建“金盾项目”公安部指定承建“金盾项目”

• 电子护照、港澳通行证指纹登记

与核验算法供应商；

• 广东、黑龙江、吉林、青海、河

南、江苏、广西、福建、新疆兵

团、公安部二所等10个省部级公

安机关应用；与控股公司北大高

科共同实现刑侦指纹市场占有率

近70%。

指纹比对应用 人脸比对应用

• 北京、上海、青海、河南、河北、

江苏、广西、云南、内蒙、贵州

等近二十个省市公安机关应用；

• 港澳旅客自助通关人脸识别比对

技术提供商；

• 世博会、大运会、APEC、抗战

阅兵及国家重要会议人脸识别安

防技术方案供应商。海南

黑龙江

吉林

辽宁

河北

山东

福建

江西

安徽
湖北

湖南

广东广西

上海

河南

山西

内蒙古

陕西

宁夏

甘肃

青海

四川

贵州
云南

西藏

新疆

江苏

浙江

北京

重庆



技术水平
指纹
公安部一所居民身份证指纹登记算法测试第一名

外交部因公电子护照指纹系统测试第一名

出入境公民因私电子护照指纹登记及核验算法测试第一名

人脸
国际人脸认证测试(FAT)“全面性能最优奖”

FRVT测试，是唯一可控光照条件下“人脸识别性能优于人眼”的系统

虹膜
CCIR2014算法测试第一名
. 



互联网金融远程实名认证解决方案
• 多家金融机构已经上线商用，涉及银行、保险、证券、P2P等金融机构

• 通过海鑫自动化人脸检测识别比对过程，可大幅降低传统业务中的人工审核成本，显著提

高身份核验效率

海鑫人脸活体检测控件海鑫人脸活体检测控件

海鑫多生物识别平台海鑫多生物识别平台

FaceFinger

全国公民身份证号码查询服务中心全国公民身份证号码查询服务中心



活体检测



持续的算法研发能力
采用先进而标准的核心技术架构，综合运用多种特征并进行融合，采用多种方法

对特征降维，实现高性能、高精度、可靠的人脸比对算法。



技术资源合作

• 网络身份认证信息系统
• 全国二代身份证制证数据库

• 人像比对身份核验系统
• 全国治安户籍信息库



银行远程开户解决方案

填写用户
基本信息

活体检测
照片采集

数据加密打包

数据解密人脸识别

用户

生成电子协议电子签名

电子录音

提交银行系统

远程实名制认证



P2P远程实名认证方案

02

活体检测

03

海鑫FaceFinger云平台

04

全国公民身份证号码查询服务中心

05

人脸身份信息库

用户录入身份信息01

远程实名制认证



海鑫实名制核验设备 离线实名制认证



离线实名制认证



离线实名制认证



海鑫指纹盾解决方案

• 海鑫指纹盾依靠指纹识别技

术实现真正意义上的在线无

卡支付

• 未来将成为密码、签名、刷

卡、短信等传统支付方式的

替代品

• 操作系统：Android4.0以

上/windows平台

• OTG功能

• 手机/平板电脑/PC机/笔记

本等

在线支付



海鑫指纹盾解决方案-功能

橡胶指、

断指无法

通过验证

芯片内完

成指纹验

证

支持各类

加密算法

安全保证1

2 3

4

对指纹信

息进行加

密

在线支付



海鑫指纹盾解决方案-流程

5

指纹验证失败返

回交易处

上传支付交易后台

进行交易确认

6 7 8

指纹验证成功发

起交易认证 交易成功

1 2 4

交易触发信号传

给指纹盾

按压指纹 1V1指纹验证
启动程序，显示交

易金额等交易信息

在线支付



支付宝指纹付方案

• 指纹识别更适合金融支付应用，错误识别率低于200

亿分之一

• 海鑫指纹付已成功在支付宝中开展有益尝试，未来将

会应用于更多领域

线下支付



支付宝指纹付方案-流程

1.支付

3.管理

2.开通
138****6888 ****

M

2.开通

3.管理

1.支付

0.01

开通流程

支付流程

开通 请输入支付宝绑
定的手机号码

请输入短信中的
四位数字校验码

请长按右手食指
及中指（两次）

开通成功

支付 请输入金额0.01 请长按右食指
及中指

付款成功
付款金额：0.01

线下支付



服务客户
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大数据的风控体系
• 围绕生物识别技术的身份认证解决了“我是我”的问题。

• 一个合法身份之下可能隐藏着高风险行为。

互联网大数据应用平台是基于身份信息认证的有效补

充，通过采集和融合海量的社会资源数据互联网数据，

对“电子DNA”进行深度分析和研判，多维度刻画人

的自然身份与互联网身份

孙庆南5



幻灯片 34

孙庆南5 配一个图，人带面具之类的，面具是正常的，背后是魔鬼
孙庆南, 2015/10/9





指/掌纹、人脸、DNA、足迹、虹膜 有痕信息

无痕信息通讯数据、网络数据、空间信息

有痕

DNA

指掌纹

足迹

无痕

空间

互联网
数据

通讯
数据



• 社交网络

• 电子商城

• 企业组织

• 生活服务

• 法院公告、法院执行等数据

十余年来，已从数百万亿条互联网数据中萃取关联性数据超过260类，超过750亿条，并以7亿

条/天的数量增长。

应用—互联网大数据



58同城

阿里巴巴

企业名录

百度网盘

• 所有数据均来自于互联网公开数据

应用—互联网大数据



敏感词语料库

发现违禁品

识别犯罪行为

代开发票

开锁工具
汽车钥匙匹配仪

麻醉药

制造雷管

兑换外汇麦角酸二乙基酰胺

迷奸药

BB枪

英语四六级答案

仿五四枪

香港黄大仙

信用卡套现

开假发票

假币

代办证件

身份证生成器

手机监控器制造冰毒
枪支弹药

溜麻古

汽狗

红豆

三角磁性工具

蒋氏量子保德安工具

王力新式双排W槽锁芯 开锁

身份证生成器

唑仑乙醚

老鼠车

狗眼
六```合```彩

北姑

接受对方所有电话

肽类激素
盐酸二氢埃托菲

麦角酸二乙基酰胺

性幻想
安定片

手拉M14

海南私彩

神仙水

快乐丸

雪花



基于语义
的检索

信息抽取

分类和聚类

关联关系
挖掘

可视化展现

常识
校对

自动摘要

情感计算

发现和识别关联信息



构建社交关系圈分析模型

强关系与

弱关系

好友

用户组

社交群

微信关系微信

微博

论坛

招聘

各注册网

站关系

交友

邮箱关系
通讯录

邮件组
共用

朋友
流入地同

乡关系

同乡

其他



构建现实身份与虚拟身份的对应



解决方案

系统

产品

工具

服务

互联网技术

多生物特征识别技术

大
数
据
技
术

人
脸
识
别
技
术

预防
打击
犯罪

提供
社会
服务

总体设计理念

情报

刑事技术

治安

征信

金融

小贷

侦查

电信



WWW.FACEFINGER.CN

感谢您的聆听

Learn more about Hisign


