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我是谁？



问题背景
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问题背景

买火车票
www.12306.cn+

买机票
www.jd.com
www.taobao.com
+

订宾馆
www. ctrip.com
+ 支付、挂号、买基金…

虚拟生活离不开身份认证

怎么办？



问题

我们在讨论什么问题？

 你是你
 技术问题

 企业、组织颁发ID

 不可追溯

 自治

 你是谁
 业务问题

 国家颁发ID

 可追溯

 普适、跨域



问题

 线下
 身份证法

 视觉防伪、电子防伪技术

 验证环境可控

我们在讨论什么问题？

 线上
 电子签名法

 电子签名技术、零知识证明技术

 验证环境不可控



网络身份认证现状



网络身份认证现状-隐私比对

身份

查询

中心

基于非对称隐私信息的身份认证方式

通信服务商

银行

身份信息核对

银行卡号核对

手机号/邮箱核对

个人信息提供越多，
信息泄露风险越大



网络身份认证现状-隐私比对

泄漏的信息越多
越难证明自己



隐私比对的危害性

2012：“3.15”罗维邓白氏案件

2013：2000万条开房记录网上疯传

2014：携程网信用卡信息泄露案件

2011：CSDN“密码泄露”门

个人信息泄露给网络社会安全管理带来巨大的挑战

密码被盗可以修改
身份被盗怎么办？

2015：各地卫生系统信息泄露案件



网络身份认证现状

亟待建设统一的网络身份管理体系

 保护个人隐私

 人证合一

 抗抵赖

 权威普适



网络身份认证的技术路线

能不能以互联网思维解决网络身份认证问题？

生物识别技术

大数据技术
无卡无密



网络身份认证的技术路线

生物识别技术---技术可行性？

 受对象配合程度影响大

 缺乏大范围应用的实践经验

 海量后台生物数据采集难、质量差

 海量用户集中服务问题



网络身份认证的技术路线

生物识别技术---经验主义是否可靠？

 缺乏理论基础，近似而非确定结论

 只适合于一定时空范围内

 相似度量化条件下，相信自己

还是相信算法



网络身份认证的技术路线

生物识别技术---是否经得起攻击性测试？

 本质上仍属于隐私信息对称性验证

 可复制，易受重放攻击

 不可撤销



网络身份认证的技术路线

大数据技术---个体误差的积累和放大

 多个比对项结果的乘法组合会放大误差

假设一个对比项的准确率是99%，则

10个对比项的综合比较的准确率是90%，

100个对比项的综合比较的准确率是37%。



候选人B：他过去有过2次被解雇的记录，睡觉睡到中午才起来，大

学时吸鸦片，而且每天傍晚会喝一大夸特威士忌。

候选人C：他是一位受勋的战争英雄，素食主义者，不抽烟，只偶尔

喝一点啤酒。从没有发生婚外情。

候选人A：跟一些不诚实的政客有往来，而且会星象占卜学。他有婚
外情，是一个老烟枪，每天喝8到10杯的马丁尼。

网络身份认证的技术路线

大数据技术---大数据是否可以“小”用？

从下面候选人“大数据“中预测一个好人：

 大数据识别的是身份还是特征



eID的技术路线

网络身份认证离不开信息安全，离不开密码学

可证明安全性

完整性

不可抵赖性

面签+电子签名
机密性



eID的技术路线

没有银弹---“双因子认证”

Something you know

 Something you are

Something you have



介绍eID



介绍eID

在我国，eID(electronic IDentity)是

以密码技术为基础，以智能芯片为载体，由

“公安部公民网络身份识别系统” 签发给公

民，能够在不泄露身份信息的前提下，在互

联网上远程识别身份的、普适性的网络电子

身份标识，使用时请认准 标识。



介绍eID

密码技术 &智能芯片
技术基础&载体+

公安部公民网络身份识别系统
统一签发+

网上远程识别身份
特定用途

+

公安部公民网络电子身份标识



介绍eID

基于硬件，无法复制
抗抵赖+

前台匿名，后台实名
保护个人隐私+

唯一，可挂失
人证合一

+

eID优势



介绍eID

eID技术原理

（证件号码||姓名||有效证件类型||128字节随机数）

（01G8nDL66zkFSfugFNLakTco3+AwJn+737cdtlGliimo=0000）

011010010100101011010101010001010100101010101

appeidcode1 appeidcode2 appeidcode3

互联网应用1 互联网应用2 互联网应用3
appid1 appid2 appid3

SM3

Base64

（0x01） （0x010x020x03）

杂凑值（44字节）版本号（1字节） 预留位（3字节）

eIDcode



介绍eID

eID技术原理

保密

公钥

私钥

公开

在使用私钥签名时，用户必须输入eID签名密码

（PIN码）做卡内鉴权，连续3次输入出错后，芯

片中的eID功能就会自动锁死。

使用须鉴权



使用eID



使用eID

申请eID

生成eID

面签申请

发放eID

公安人口库eID中心登记机构用户

身份信息

分发eID

身份信息

通过

比对将eID写入载体



使用eID

eID签名密码是用户在使用
eID卡进行重要操作时，用于
确认操作的个人凭证。

eID签名密码



1. 插入读卡器及eID卡 2. 访问网站输入密码

使用eID



使用eID

APP NFC



使用eID

扫描二维码

NFC



eID的应用



应用价值

网络身份的应用价值

 国家：社会管理、公共服务

 个人：隐私、安全

 企业：真实身份、抗抵赖、连接所有

自愿
方便
低成本



航旅纵横

eID的应用



eID的应用



eID的应用

安保泓物流联盟



订单配送

物权转移借助eID
实现信息流物流的

统一

eID的应用

eID信息下单 eID验证签收付款

物流送货



eID的应用

360手机助手





eID的未来



更安全和方便的载体和终端

未来的eID长啥样？

在载体中嵌入

智能安全芯片



eID推广框架

eID签发机构
身份服务提供
机构（IDSP）

eID身份登记
和发行机构

自然人
eID载体

线上应用

核实签发

eID签发 认证协议交换

CRL更新

自然人持身份证
核验登记

认证查询

安全认证

身份信息核验
及身份信息登记

当面查验

----------------------------------------------------------------------------------------------------------------------------

线上

线下



感谢聆听
期待合作!

敬请关注 www.eid.cn


